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基于 USB- Key的非煤矿山管理信息系统的设计
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(陕西师范大学国际商学院,陕西 西安 � 710062)

� � 摘要:在分析传统非煤矿山管理模式弊端的基础上, 提出了一种基于 USB- Key 的非煤矿山管理信息

系统( MIS)的设计方案, 介绍了系统的功能模块、系统平台、角色 DC 和权限分配等。该系统基于 USB-

Key 的身份认证技术、电子签名和电子签章技术,有效地防止了数据篡改、机密泄露、身份冒用、越权操作、操

作抵赖等安全问题, 解决了传统监管模式下效率低、监管不力和滞后等弊端,实现了安监部门与企业上下互

通、实时在线业务办理、科学监管、动态监管等功能。
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� � Abstract: On the basis of analy zing shortcoming s of t radit ional management model of non�coal mines,
the paper put forw or d a design scheme o f M IS for non�coal mines based on USB�Key and intr oduced its
funct ion modules, plat form, DC ro le and dist ribut ion of competences, etc. Based on techno logies of

authent ication, elect ronic signatur e and electr onic seal o f USB�Key, the system effect ively pr eventes

security problems such as data tampering, confidence disclosure, identity theft , rig hts abuse and oper at ion

deny ing , r esolves sho rtcom ings of low ef ficiency, lack o f superv ision and super vision lag of t radit ional

management models, and realizes funct ions of real�time intercommunicat ion betw een administr at ion

departments and enter prises, on�line business and scient ific and dynamic supervision.
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0 � 引言

我国将矿山分为煤矿和非煤矿山两类。非煤矿

山范围界定为开采金属矿石、放射性矿石以及作为

石油化工原料、建筑材料、耐火材料及其它非金属矿

物(煤炭除外)的矿山, 小型露天采石场, 地热水生

产,尾矿库、灰渣库等企业 [ 1]。我国非煤矿山具有数

量大、规模小、矿种多、分布散、基础差、地质条件复

杂等特点[ 2] 。统计资料表明, 截止到 2008年底, 全

国非煤矿山总数为 97 866座, 开采 180 多种矿物,

露天采石场和粘土矿占总数的 78. 04%。全国有尾

矿库 12 655座,其中病库、险库和危库有4 910座,

占总数的 38. 8%。2007年我国非煤矿山从业人数

为 343万人, 石油、天然气开采业职工有 110万人。

非煤矿山不仅是我国国民经济的重要支柱产业, 还

提供了大量的就业岗位。同时, 非煤矿山每年发生

各类生产安全事故 2 000余起,生产安全事故死亡

人数 2 500余人,特别是几乎每年 1起的一次死亡

30人以上的特别重大事故和高发的重大事故,不仅

造成了重多人员伤亡和财产损失, 也造成了极其不

良的社会影响。因此, 必须高度重视、认真对待非煤

矿山的安全生产监督管理工作。

在传统的监管模式下,非煤矿山安全信息的管

理主要借助于手工劳动, 在管理的过程中存在众多



弊端,主要表现:安全事故信息收集和发送的手段比

较落后,完全依靠管理人员手工完成事故信息的收

集、分类、归档以及发送工作, 效率非常低;信息资料

的格式、内容以及统计标准等都比较混乱,严重缺乏

可比性、准确性; 信息内容多、类型复杂、冗余量大、

手工检索非常不便且效率极低 [ 3]。传统的基于手工

劳动的安全信息管理模式是用静态的方法管理动态

的事物,较难全面系统地掌握动态变化的安全生产

状况,不能适应非煤矿山企业推广应用现代化安全

管理技术的要求, 为此, 笔者设计开发了一种基于

USB- Key 的非煤矿山管理信息系统 ( MIS,

Management Info rmat ion System)。

非煤矿山 M IS 是以国家安监总局信息化建设

的整体规划为指导, 利用计算机网络、数据库和身份

认证技术开发设计的。该系统严格遵守国家安监总

局的相关规定, 按照陕西安监局系统的整体业务流

程,为非煤矿山企业与安监部门搭建了一个快速沟

通、信息共享、及时办公、实时监管的业务处理平台,

将传统的企业与安监部门的业务模式、传统监管模

式整合到了统一的信息管理平台。系统采用的身份

认证、电子签名和电子签章技术是基于北京数字证

书认证中心有限公司 (简称 BJCA )的 USB- Key

技术。

1 � USB- Key技术

1. 1 � USB- Key 技术原理

USB- Key 作为 DC( Dig ital Cert if icate, 数字

证书)的载体,俗称�电子钥匙 ,它利用 U SB 总线协

议,在 IC 卡基础上发展而来, 是一种新型小巧的

USB接口硬件设备,形状与常见的 U 盘类似, 但内

部结构复杂, 内置了 CPU、存储器、芯片操作系统

( COS) , 可以存储用户的私钥、DC以及密码算法
[ 4]
。

其中私钥和DC的存储可以在U SB- Key 内极为安

全的智能芯片上实现, 保障了 DC 和私钥无法被黑

客复制。利用 U SB- Key 内置的密码算法、用户

DC和私钥,可以实现数据加/解密、身份认证、电子

签名以及电子签章, 所有的密钥运算由 USB- Key

在其内部实现, 然后将结果返回给计算机,用户私钥

不出卡,不出现在计算机内存中, 也不在网络中传

播,只有 USB- Key 的持有人才能对 DC进行操作,

因此保证了用户 DC和私钥的安全性 [ 5]。

本文介绍的 USB- Key 技术在非煤矿山管理

系统中的应用有身份认证、数据加/解密、电子签名

以及电子签章等,文章将重点讲述身份认证、电子签

名和电子签章技术在非煤矿山 M IS 中的应用。

1. 2 � DC和电子签章

系统使用的 U SB- Key 硬件属于飞天诚信科

技有限公司生产的 ePass2000、ePass3000系列, 由

BJCA提供, 并配有密码卡提供 DC 密码, 也就是双

因子认证中的 PIN码 [ 6]。DC 采用的是 BJCA 的信

天行 DC, DC 的制作是基于 B/ S 结构的 BJCA 数字

证书服务平台。证书分为个人 DC 和企业机构 DC,

个人 DC主要是将身份证号码作为制作证书的唯一

标识码, 企业机构 DC 主要是将组织机构代码作为

唯一识别码
[ 7]
。在权限分配的前提下, 个人 DC 在

系统中主要用于登录非煤矿山 M IS 进行相关操作,

完成文件的申报、审批、上传、下载、查看等, 其中安

监部门的个人 DC还具有电子签名的功能; 机构 DC

主要用于在系统中以单位名义对相应文件进行电子

签章及验证签章。

电子签名和电子签章的制作是基于 BJCA 在陕

西安监局部署的电子签章管理系统。电子签章是电

子签名的一种表现形式, 利用图象处理技术 (如

Pho to shop)将电子签章操作转化为与纸质文件盖章

操作相同的可视效果, 同时利用电子签名技术保障

电子信息的真实性和完整性以及签名人的不可否认

性[ 8 ]。电子签章具有比传统印章更丰富的功能, 不

仅可以验证签章、印章区域绑定、文档锁定、文档打

开时的强力校验、文档重签, 还可以实现文字内容、

颜色、大小、图片属性等属性签章以及添加批注等。

2 � 系统模块设计

基于 USB- Key 的非煤矿山 M IS 主要包括以

下几个功能模块: 企业信息管理模块、许可证管理模

块、�三同时 管理模块、隐患管理模块、信息查询模

块、应急救援管理模块。

2. 1 � 企业信息管理模块

企业信息管理模块主要用于企业上报生产规

模、安全生产状况、人员状况、资质、许可证基本信息

等至监管部门,安监部门对上报的信息进行审核、备

案。企业信息备案审核流程如图 1所示。

2. 2 � 许可证管理模块

许可证管理模块的操作包括以下几个工作程

序:登记、申请、变更、延期、注销。其中包括以下

7类许可证:石油天然气开采安全生产许可证,金属

与非金属矿山安全生产许可证, 地质勘探安全生产

许可证,采掘施工安全生产许可证,尾矿库安全生产

许可证,石油天然气管道运输许可证,矿泉水、卤水、
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图 1 � 企业信息备案审核流程图

采砂和小型砖瓦粘土开采许可证。许可证登记主要

登记通过传统申请流程已经申请成功的有效许可

证,可以由企业通过该系统直接向省许可办备案, 其

流程如图 2所示。

图 2� 许可证登记流程图

� � 企业还可以通过许可证管理模块进行许可证的
申请、变更、延期等手续,其流程如图 3所示。企业

也可以自主申请许可证注销。

2. 3 � �三同时 管理模块

�三同时 主要是指防治污染和生态破坏的设施
必须与主体工程同时设计、同时施工、同时投产使用

的法律规定。�三同时 管理分为安全预评价报告备

案申请、初步设计评审申请、竣工验收申请, 其流程

如图 4所示。

2. 4 � 隐患管理模块

隐患管理模块主要用于企业对隐患进行分类并

图 3 � 企业许可证的申请、变更、延期流程图

图 4� � 三同时 管理流程图

统计和记录隐患信息, 安监部门根据其严重程度采

取相应处理措施,消除隐患。它分为自查隐患管理

和普查隐患管理 2个子模块,其中自查隐患管理子

模块用于管理企业自己发现并整改的隐患信息; 普

查隐患管理子模块用于对隐患进行总体统计和

查看。
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2. 5 � 信息查询模块

企业通过信息查询模块可以查询到上级部门的

政策法规、安监部门的通知公告和整改公告, 此外还

可以查询许可证的各种状态。

2. 6 � 应急救援管理模块

应急救援管理模块包括应急救援专家查询、应

急救援预案查询、添加应急救援专家三项内容。其

中应急救援专家查询主要是供企业和安监人员根据

其需要查询上级安监部门配备的应急救援专家信

息;应急救援预案查询用于企业用户添加应急救援

预案。

3 � 系统概述

3. 1 � 系统功能
基于 USB- Key 的非煤矿山 M IS 主要实现

以下功能:

( 1) 企业基本信息备案管理: 通过 MIS,建立全

省所有非煤矿山生产、经营企业的信息,载录企业的

基本情况、安全生产情况、资质信息等资料并进行

备案。

( 2) 许可证管理: 监管部门可以对非煤矿山企

业上报的许可证进行在线审批、签字、盖章、发证、复

审、延期等,同时可以暂扣、吊销不合格和违规的企

业许可证。

( 3) 安全隐患管理: 建立非煤矿山企业隐患的

备案表,对非煤矿山企业隐患进行监控和管理,实施

动态监督管理, 避免安全事故的再次发生。

( 4) �三同时 管理: 监管部门可以对企业上报
的�三同时 项目申请在线审批管理。

( 5) 信息查询: 提供通知公告、办事指南、安全

法规、安全常识和安全标准的查看和查询功能。

( 6) 应急救援管理: 提供应急救援专家信息和

应急预案管理功能[ 9] 。

3. 2 � 系统平台

非煤矿山 M IS分为监管平台和企业平台, 其中

监管平台包括省安监局、市安监局、县(区)安监局相

关科室安监人员,企业平台包括企业机构和企业业

务操作员,系统平台结构如图 5所示。

3. 3 � 角色 DC和权限分配

根据省安监业务处理流程, 省安监局颁发 6 张

个人 DC,分别为省安监局局长、省许可办、信息化

办公室、主管非煤矿山副局长、非煤处处长、非煤处

业务员。市安监局颁发 3张个人 DC,分别为市安监

局长、非煤科科长、市非煤处业务员。县(区)安监局

图 5� 基于 USB- Key的非煤矿山 MIS 平台结构图

颁发 2张个人 DC,分别为县安监局长, 非煤矿山业

务员。企业颁发 2张 DC, 1个是企业个人用户 DC,

1个是企业机构 DC。

� � 所有登录非煤矿山 M IS的用户都需要由后台

管理员分配相应的操作权限。在用 U SB- Key 登

录时,系统首先对登录系统的用户进行身份验证,验

证通过则允许登录系统, 否则拒绝登录。登录系统

的用户具有不同的操作权限,不同级别的安监人员

根据其工作职责和业务处理流程, 由系统分配相应

的操作权限,主要是避免越权监管、审批流程混乱、

机密信息泄露等现象的发生。企业个人用户 DC和

企业机构 DC 权限也不一样, 企业个人用户 DC 主

要用于登录系统之后上传文件备案、申报许可证及

填报其它文件、下载文件、查看通知、搜索信息等。

企业机构 DC主要用于申报许可证和其它文件时进

行电子签章、验证电子签章等。

4 � 结语

基于 USB- Key 的非煤矿山 M IS 充分应用了

目前最流行的基于 U SB- Key 的 DC 身份认证技

术,将非煤矿山企业与安监部门整合到了统一的信

息管理平台,不仅解决了传统的非煤矿山管理中监

管不力、监管滞后、效率低下等各种弊端, 还利用先

进的 DC认证技术、电子签名及电子签章技术, 杜绝

了监管过程中因身份冒用、数据篡改、信息窃取、越

权操作、操作行为抵赖等因素而带来的一系列安全

问题。与传统的非煤矿山管理模式相比, 该系统极

大地增强了企业与安监部门的互动性, 充分实现了信

息上下及时互通和数据共享、安监部门在线对企业进

行实时科学监管、办公业务流程化处理等功能, 有效

防止了各种安全事故的发生。该系统于2008年10月
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开始在陕西省全面推广使用, 使用效果较好。
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无线传感器网络在井下煤炭自燃监测中的应用
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( 1.义煤集团常村煤矿,河南 三门峡 � 472302; 2.河南理工大学,河南 焦作 � 454000)

� � 摘要:针对煤炭自燃发火的监测问题,提出了将无线传感器网络技术应用于矿井煤炭自燃动态监测中的

方案,介绍了无线传感器网络的体系结构、无线传感器网络节点的体系结构及软件设计等。
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0 � 引言

火灾是煤矿五大灾害之一,在我国煤矿灾害中

占有相当大的比例。我国存在有煤炭自燃的矿井占

矿井总数的 56% ,具有自燃危险的煤层占累计可采

煤层数的 60%;煤炭自燃而引起的火灾占矿井火灾

总数的 90%。

常村煤矿作为义煤集团五大主力矿井之一,

2008年产量达2. 8 M t ,主要开采侏罗纪中统义马组

2- 1号、2- 3号煤层, 煤种属长焰煤。在空气中风

化碎裂成小块, 极易自燃, 一般自燃发火期为半个

月,最短为 7天。随着矿井生产向高强度、集约化发

展以及开采深度的不断增加, 矿山压力显现强烈, 通

风系统复杂致使自燃发火灾害日益加重。近年来义

煤集团广泛采用综采放顶煤开采技术, 大力采用瓦

收稿日期: 2009- 10- 21

作者简介:胡江浦( 1985- ) ,男,河南禹州人, 技术员,河南理工

大学在读硕士研究生,现在义煤集团常村煤矿从事矿山机电方面的

工作,已获国家专利 7项,发表文章 2篇。E�mail: seashore87@ 163.

com

斯抽放技术,在生产效率大幅提高和瓦斯涌出量大

大减少的同时,采空区残煤遗留多、冒落高度大、漏

风严重,使得自燃火灾发生频繁,甚至还可能造成瓦

斯爆炸事故。此外,有的矿井因煤炭自燃发火, 造成

工作面及巷道封闭而出现采掘接替失调, 直接影响

矿井的正常生产和经济效益的提高。因此,煤炭自

燃发火监测成为煤矿安全工作的重点。

煤炭自燃的发生主要是由于煤低温氧化的放热

反应,取决于多种因素: 既有煤的内在因素,又有矿

井气候、地质和开采条件等外在因素。在矿井防灭

火中,预测矿井生产过程中可能出现的煤炭自燃发

火时间和空间的分布、准确探测地下火源的位置及

其范围至关重要。针对常村煤矿井下煤层的实际情

况, 笔者将无线传感器网络 ( Wireless Senso r

M etw or k, WSN)用于井下煤炭自燃监测。无线联

网方式是有线联网方式的一种补充, 它是在有线的

基础上发展起来的,使网络上的节点具有可移动性,

能快速方便地解决有线方式不易实现的网络信道的

联通问题。与传统的监测系统相比, 无线传感器网

络系统结构灵活、可扩展性强、测量准确, 为煤炭自


