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基于 TFTP协议的 ARM软件远程更新系统

李 � 俊, � 王金海

(天津工业大学信息与通信工程学院,天津 � 300160)

� � 摘要:针对嵌入式产品维护和无人值守区嵌入式产品升级困难的问题, 提出了一种基于 T FTP 协议的

ARM 软件远程更新系统的设计方案。该系统主要由 LPC2290 微控制器、DM9000E 网卡芯片以及

SST 39VF1601型 NOR FLA SH、MT 45W4MW16型 RAM 组成,采用 boot loader 技术及以太网 T FT P 协议

来远程更新无操作系统运行环境下 ARM 微控制器的应用软件。测试结果表明,该系统能够保证数据的正

确传输和存储, 大大降低了 ARM 嵌入式系统软件的升级维护难度。
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� � Abstract: In o rder to reso lve problems of maintenance and upgrade of embedded products in unat tended

ar ea, a desig n schem e of remote update system of A RM softw are based on T FT P protoco l w as proposed.

The system is m ainly composed of LPC2290 m icro�control ler, DM9000E netw ork car d chip, SST 39VF1601

NOR FLASH and M T45W4M W16 RA M. It can rem otely update application so ftw are o f ARM m icro�
controller w ithout operat ing system by use of boot loader technolo gy and T FT P protocol of Ethernet . The

testing result show ed that the system can ensur e correct t ransmission and sto rag e o f data, and reduce

dif ficulty of upg rade and m aintenance of ARM embedded system sof tw are g reat ly.
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0 � 引言

以太网以其高速、高效、高性能的优点, 已经在

金融、商业和各种工矿企业得到了广泛应用。现在,

越来越多的微控制系统都设计了以太网通信接口,

这给软件的远程更新提供了有利条件。传统的

ARM 微控制器软件更新方式是通过现场对芯片编

程或者将其回收编程来实现的
[ 1]
。在产品数量较

多、产品分布区域较广的情况下,采用该方式实现对

软件的更新将耗费大量的人力和物力。因此,实现

远程更新就显得尤为重要。能进行远程更新的系统

可以大大节省维护升级成本,同时也能增强产品的

竞争力
[ 2]
。

在实现远程更新便利性的同时,也要保证微处

理器的运行软件在完成更新之后能够正常启动并可

靠运转。本文提出利用 boo t loader技术[ 3] 对无操作

系统运行环境下的微处理器的运行软件实现远程更

新,即开发一个 boo t loader 程序来实现微控制系统

开机启动后的远程通信和程序下载固化, 并启动所

下载的新应用程序, 从而实现嵌入式系统软件的远

程更新。Bo ot loader 程序基于 T FT P 通信协议, 这

样能充分提高对大文件的下载速度[ 4] , 并有效地提

高远程更新的可靠性。



1 � 系统结构

ARM 软件远程更新系统主要由以太网接口模

块、微处理器模块以及存储器模块 3个部分组成, 如

图 1所示。

图 1� ARM 软件远程更新系统组成

� � 微控制器选用具有 ARM 7内核的 LPC2290。

LPC2290没有片内 FLASH , 其外部存储器模块分

为 NOR FLASH 和 RAM 两部分。NOR FLASH

选用 2 MB SST39VF1601, RAM 选用 8 M B

MT 45W4MW16。以 太网 接口 芯片 选用 的 是

DM9000E 10/ 100 M 以太网控制器。另外, 将

LPC2290的一个 GPIO 口连接一个按键, 作为升级

请求按键;再选择一个 GPIO 口连接 LED指示灯,

作为升级开始/完成指示灯。

2 � 系统工作原理

将设计好的 boo tlo ader 程序固化在从 NOR

FLASH 起始地址开始的低地址区域, 剩余地址空

间用于存放用户应用程序。系统通电启动后, 将从

NOR FLA SH 引导运行。此时, boot loader 程序将

完成 对 LPC2290 和 RAM 的 初 始 化, 并 将

bo ot loader代码的剩余执行部分复制到 RAM 中运

行; 然后完成 DM 9000E 的初始化, 接着打开

LPC2290内部的定时器来检测升级请求按键是否

被按下。如果在定时时间内检测到升级请求按键被

按下, 则使指示灯闪烁一次, 表示升级开始。此时

bo ot loader程序将通过 T FTP 协议向上位机服务器

请求下载新的应用程序。接收到的 TFT P 数据包

首先缓存在 RAM 中, 随后 boot loader 程序调用

NOR FLASH 擦除程序擦除用户应用程序地址段

一个 blo ck 的存储区, 然后将数据包的内容以字编

程的方式固化在该存储区。将所有接收到的数据包

固化到 NOR FLASH 之后,程序退出与上位机服务

器的 T FT P 通信,然后点亮升级完成指示灯并跳转

到用户应用程序的首地址,开始执行新的应用程序。

此时,原来的应用程序已经被擦除,并被新的应用程

序所覆盖。若升级请求按键没有在定时时间内被按

下,则程序直接跳转到用户应用程序的首地址开始

执行。

3 � 系统硬件设计

对于系统微控制器 LPC2290, BOOT[ 1: 0]脚的

状态控制着引导方式。这里选择将 P2. 27 脚接下

拉电阻,使得复位时 LPC2290的 BOOT [ 1: 0]状态

值为01,表示从 Bank0引导启动。LPC2290含有外

部存储器控制器 EM C。EM C是一个 AM BA AH B

总线上的从模块,它为 AM BA AH B 系统总线和外

部存储器器件提供了一个接口。该模块可同时支持

多达 4个单独配置的存储器组, 每个存储器组都支

持 SRAM、ROM、FLASH 存储器或一些外部 I/ O

器件[ 5]。

3. 1 � 以太网接口电路设计
LPC2290使用 16 位总线方式对 DM 9000E 进

行控制,并使其工作在 100 M 全双工模式下。以太

网接口电路如图 2 所示。LPC2290 的数据总线

D0~ D15与 DM 9000E 的 SD0~ SD15连接,地址线

也相应连接。LPC2290的片选线 CS3 与 DM 9000E

芯片的 AEN 端连接, LPC2290 的地址线 A2 与

DM 9000E芯片的命令/数据使能端 CM D连接。这

样,结合片选线得到的 DM9000E 的地址端口的

32位地址为 0x 83000300,其数据端口的 32位地址

为 0x83000304。

图 2� 以太网接口电路

3. 2 � 存储器接口电路设计

对于 LPC2290与 SST 39VF1601的接口电路,

LPC2290的片选线 CS0 与 SST 39VF1601的CE端

连接, 这样 SST 39VF1601 属 于 Bank0 组。当

boot loader 代码固化到 SST39VF1601时, 系统启动

后即 可 运 行 boot lo ader 程 序。访 问 地 址 为

0x 80000000~ 0x801FFFFF。存储器组配置成16位

宽度, LPC2290 的地址总线 A1 ~ A23 分别与

SST39VF1601的 A0~ A22连接。

对于 LPC2290 与 M T45W4M W16 的接口电

路,由于 M T 45W4M W16也是采用 16位总线接口,
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所以使用 LPC2290的地址总线 A1 ~ A23 与其连

接。LPC2290的片选线 CS1与 M T 45W4M W16 的

CE端连接。该存储器属于 Bank1组,所以其访问地

址为 0x81000000~ 0x817FFFFF。

4 � 系统软件设计

所设计的 bo ot loader 程序主要完成系统初始

化、开始 TFT P 通信、对 FLASH 进行擦写操作和

执行程序的跳转等功能。整个软件的工作流程如

图 3所示。

图 3� 软件工作流程

4. 1 � 系统初始化程序
系统初始化程序依次完成对外部总线控制器的

初始化、对堆栈的初始化、对定时器配置和对

DM9000E 网卡芯片的初始化。实现对 DM9000E

网卡芯片的初始化必须通过设置 DM9000E 网卡芯

片内部的寄存器才能完成。通过如下几个读端口与

写端口的宏定义:
# defin e DM 9000_ outb ( d, r ) ( * ( volat ile un signed ch ar * )

r= d)

# defin e DM 9000_outw ( d, r ) ( * ( volat ile uns igned s hort * )

r= d)

# defin e DM 9000_ out l ( d, r) ( * ( volat ile uns igned long * )

r= d)

# defin e DM 9000_inb ( r) ( * ( volat ile uns igned ch ar * ) r)

# defin e DM 9000_inw ( r) ( * ( volatil e unsign ed short * ) r)

# defin e DM 9000_inl ( r) ( * ( volat ile un signed long * ) r)

分别实现了 DM 9000内部寄存器读函数 DM9000_

regr( )和 DM 9000E 内部寄存器写函数 DM 9000_

regw ( ) ,并由 eth_init( )函数完成对 DM9000E 网卡

芯片的初始化。DM 9000E网卡芯片的初始化流程:

首先复位 DM9000E 网卡芯片, 延时 1 ms 后激活

DM9000E 内部 PH Y 的功能,然后设置 PH Y 的工

作模式; 清除状态标志位, 清除中断标志位; 设置

DM 9000E的 MAC 地址; 使能 DM9000E 的接收功

能;中断使能;最后延时等待初始化完成。

系统初始化完成之后程序进入定时检测按键状

态阶段。在所设定的 5 s 定时时间内, 系统循环检

测与升级请求按键相连的 GPIO 口的输入电平状

态。如果检测到低电平, 程序将进入 TFT P 通信

模块。

4. 2 � T FT P 通信模块程序

T FT P 即简单文件传输协议,是一种基于 UDP

的传输协议, 比 FT P 协议简单和短小,因此, 更有利

于在存储资源相对较少的嵌入式系统中使用。

T FT P 协议同样分为客户端和服务器端, 将嵌入式

目标平台作为客户端, 远程 PC 作为服务器端。除

了需要实现应用层的 TFTP 协议之外, 还需要实现

数据链路层的 ARP 协议, 用以获得远程 PC 的

M AC地址,以及网络层的 IP 协议和传输层的 UDP

协议。

T FT P 共有 5 种类型的报文: RRQ、WRQ、

DA TA、ACK 和 ERROR [ 3]。每个 TFTP 数据报的

前面添加 8 B的 U DP 首部形成 U DP 报文, U DP 报

文的前面添加 20 B 的 IP 首部形成 IP 数据报。将

通过 TFTP 协议下载新的应用程序的过程设计成

客户端从服务器端读文件的过程, 其大致流程: 首

先, bo ot loader 程序在进入 TFTP 通信模块后, 将向

远处PC服务器发送读请求 RRQ 的T FT P 数据报。

该数据报包含需要读取的二进制文件名和文件模

式,这里设置文件模式为 octet。如果这个文件能被

这个客户端读取, PC 服务器端将返回块编号为 1的

数据分组 DAT A。客户端将发送块编号为 1 的

ACK,确认收到数据分组。服务器端随后发送块编

号为 2的数据,客户端发回块编号为 2的 ACK。重

复该过程直到这个文件传送完毕。除了最后一个数

据分组可能含有不足 512 B的数据外, 其它每个数

据分组均含有 512 B的数据。当客户端收到一个不

足 512 B的数据分组时, 说明文件读取完毕。随后,

程序将退出 TFT P 通信模块, 进入跳转子程序。跳

转子程序由汇编语言编写,直接对 ARM 的程序指

针 PC 进行操作, 完成程序的跳转, 执行新的应用

程序。

由于 TFTP 基于不可靠的 UDP 协议,因此,必

须在程序中添加能够保证数据有效传输的机制来及

时处理分组丢失的情况。在程序中设置了定时机制

来达到超时重传的目的, 这样能有效提高远程更新
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的可靠性。为了能够同时完成对多个客户端的软件

升级,程序中采用了随机端口机制,即每个客户端采

用随机端口号。

4. 3 � NOR FLASH 操作模块程序

在 TFTP 通信模块程序中,每收到一个 DA TA

数据分组,程序将调用 NOR FLASH 操作函数实现

对数据 包 的 FLASH 固 化。由 于 所 设 计 的

bo ot loader程序需要固化在 NOR FLASH 的起始

地址, 且因为其大小小于 64 KB, 因此, 对 NOR

FLASH 的存储空间作了如图 4 所示的布局。通过

TFTP 接收到的数据包将被固化在从 0x80010000

地址开始的地方,新的应用程序将覆盖旧的应用程

序。在跳转子程序中就是将程序指针 PC指向该地

址,从而开始执行新的应用程序。

图 4 � NO R F LA SH 存储空间布局

� � N OR FLA SH 操作模块程序中实现了 FLASH

擦除函数 f lash_erase( )和 FLASH 编程函数 w r ite_

w ord( )。在对 NOR FLASH 编程之前, 首先要擦

除 NOR FLASH。N OR FLASH 擦除分为扇区擦

除、块擦除和整片擦除。程序中选用块擦除方式。

对 SST 39VF1601的擦除步骤: 首先写 2个解锁周

期, 即在地址 0x 5555 写入 0x 00AA 和在地址

0x2AAA写入 0x 0055; 紧接一个设置周期, 即在地

址 0x5555 写入 0x0080; 接着还是写 2 个解锁

周期 ; 最后一个总线周期向要擦除的块地址写入

0x 0050,然后等待擦除的完成。对 SST 39VF1601

的编程采用字编程写入方式,分 4个总线周期完成,

具体步骤:首先写 2个解锁周期, 即在地址 0x 5555

写入 0x 00AA 和在地址 0x 2AAA 写入 0x 0055; 紧

接一个设置周期, 即在地址 0x5555 写入 0x 00A0;

第四个周期向要写入的地址写入数据, 然后等待编

程的完成。

5 � 结语

提出了一种基于 TFTP 协议的 ARM 软件远程

更新方案,设计并实现了远程更新系统。该系统充

分利用了以太网的传输能力和其便捷性。通过实验

测试,基于 TFT P 协议的 ARM 软件远程更新系统

能够保证数据的正确传输和存储。该系统的实现使

得对嵌入式系统软件的升级维护难度大大降低, 具

有较好的应用前景。
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泰山建能机械集团被国家工业和信息化部列为

首批矿采机械再制造试点单位
� � 日前,山东泰山建能机械集团大族激光再制造技术有限公司被国家工业和信息化部列为第一批矿采机

械再制造试点单位。

泰山建能机械集团针对煤矿大量废旧矿山机械核心零部件(如减速器、电动机、齿轮等) ,按照循环经济

 减量化、再利用、资源化!的原则要求进行再制造,缓解资源短缺与资源浪费的矛盾, 实现了变废为宝,避免

了重新冶炼加工带来的巨大能源浪费, 符合国家资源节约综合利用的产业政策。

该项目采用纳米电刷镀、高速电弧喷涂、纳米自修复添加剂、激光表面熔覆等工艺,对机械核心零部件进

行再制造,技术达到国际先进水平,再制造后的产品各项指标均达到新机标准。

该项目已形成年再制造 10万台套隔爆电动机及配件和 5万台套矿用减速器及配件的生产能力,产值为

3亿多元,综合节能率为 60% ,节材 70%。 (周 � 峰 � 王明章)
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