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� � 摘要: 介绍了软件错误、软件缺陷、软件故障和软件失效的演变过程, 提出了相应的四级阶梯式软件可

靠性设计方法, 即避错设计、查错设计、纠错设计和容错设计方法。该方法从软件错误的产生到失效的演变

过程出发,强调尽早地截断软件错误,使其不向更严重的方向发展。该方法可以从根源上提高应用软件的可

靠性。
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� � Abstract: The paper intr oduced dev elo pment process of sof tw ar e bug , sof tw ar e defect, sof tw are fault

and so ftw are failure, and put forw ard co rresponding four�tier design methods of sof tw are reliability,

including error avoided desig n, err or checked desig n, err or co rrected desig n and fault�to ler ant desig n. In

view of the development process o f sof tw are error f rom occurring to failure, the design metho d captur es

sof tw ar e er ror as early as possible in order to prevent err or fro m developing. T he method can impr ove

reliability of applicat ion sof tw are r adically.
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0 � 引言

可靠性是通过设计来赋予的。要保证和提高软

件的可靠性,关键在于可靠性设计,这是软件可靠性

工程的核心问题。本文从软件错误的产生到失效的

4个阶段的演变过程出发, 在软件运行时尽早地截

断软件错误,使其不向更严重的方向发展,加强了软

件可靠性设计中的避错设计、查错设计、纠错设计和

容错设计,软件设计的 4个阶段正好和软件错误演

变的 4个阶段相互对应, 以此思路来改进软件可靠

性设计,可以从根源上提高应用软件的可靠性。

1 � 软件错误的演变过程

一般来说,软件错误需要经历一个演变过程才

能最终导致软件功能或需求的部分甚至全部失效,

其演变过程如图 1所示。

图 1� 软件错误的演变过程

� � 演变过程说明如下:

( 1) 软件错误主要是一种人为错误;

( 2) 一个软件错误必定产生一个或多个软件

缺陷;

� � ( 3) 当一个软件缺陷被激活时,产生一个软件

故障,同一个缺陷在不同的条件下被激活,可能产生

不同的软件故障;



( 4) 软件故障若没有相应的容错措施并及时加

以处理,可导致软件失效,同一个软件故障在不同条

件下可能产生不同的软件失效。

从图 1可以看出,为了有效提高软件可靠性, 可

靠性设计就应当从软件错误源头入手, 尽量避免或

减少软件错误的出现,一旦出现软件错误,应当通过

软件可靠性设计切断软件错误继续向后面各个阶段

演变,最终实现软件自我纠错功能,防止错误蔓延扩

散,确保业务功能正常进行而性能只受微弱影响。

2 � 四级阶梯式设计方法

� � 图 2即为针对控制软件错误逐步蔓延和扩散、

提高软件可靠性的四级阶梯式软件可靠性的设计方

法。避错设计是在软件开发过程中尽可能减少或避

免软件错误引入的一种设计方法,它适用于一切类

型的软件,体现了预防为主的思想, 是首选方法, 贯

穿于软件开发的整个过程。查错设计是指在软件开

发过程中赋予某些特殊的功能, 使软件在运行过程

中能自动地进行诊断和定位错误的一种方法。纠错

设计是指在软件开发设计过程中赋予程序自我纠正

错误、减少错误危害程度的一种设计方法。容错设

计是指在软件开发设计过程中赋予程序某种特殊的

功能,使软件在已被错误触发的情况下,系统仍能运

行的一种设计方法。

图 2 � 四级阶梯式软件可靠性设计方法

� � 四级阶梯式软件可靠性设计方法按照串联顺序

依次深化软件设计,每个阶段的设计成果评审通过

后即意味着最终软件失效数量减少和危害程度的减

轻。判定具体的设计效果可以采用软件可靠性模型

进行算法分析与评价,譬如利用 Delphi开发完成的

可靠性分析评价工具, 能够输出 Go el- okumo to 等

常用模型算法的评估结果和评估曲线
[ 1]
。

2. 1 � 避错设计

避错设计贯穿于软件开发的整个生命周期, 它

是可靠性设计的起始阶段,是最基础、也是最重要的

设计阶段,具体包括以下几个方面。

2. 1. 1 � 模块化设计

通过对系统数据、事件、用户输入、高层功能等

设计视角可实现软件模块分解, 形成模块结构层次

图,这是模块化设计的第一步。模块化分解后需要

根据独立性原则进行模块范围和边界的调整,模块

耦合是影响模块独立性, 即影响避错设计的一个重

要因素,在软件开发过程中应该严格坚持如下原则:

尽量使用数据耦合,少用控制耦合,限制公共环境耦

合的范围,完全不用内容耦合。

对于软件模块内各个元素相关性的内聚度量,

不需要确定内聚的精确级别,重要的是尽量争取高

内聚和识别低内聚, 这样就可以通过改进设计来提

高模块的内聚程度, 从而实现模块单个功能的独立

性。模块分解方法如下:

( 1) 功能分解: 将功能分解并分配给软件直至

软件单元,开发人员从功能实现的高层描述开始,构

造每个构件以及该构件与其它构件的连接关系。

( 2) 面向数据的分解:基于外部数据结构, 高层

描述给出一般的数据结构,底层描述提供包括数据

元素以及与其相关的具体内容。

( 3) 面向事件的分解:基于系统必须处理的事

件,利用事件如何改变系统状态的信息。高层描述

为不同状态编写目录, 底层描述给出状态转换。

( 4) 面向对象的设计:确定对象的类型以及它

们之间的相互关系,在最高层描述对象类型,在较低

层确定对象的数据和行为
[ 2]
。

2. 1. 2 � 制定公司级的可靠性设计准则

可靠性设计准则是把长期的行业软件开发实践

中的经验总结出来并使之条理化、系统化,经过公司

内部评审发布后形成规范化的设计准则文档,公司

内每个开发项目设计时都应当贯彻执行。准则以条

款的形式输出,针对某个具体项目可以根据其项目

性质和规模大小对设计准则进行适当的裁减后再进

行应用。

2. 1. 3 � 健壮性设计

有效实施避错设计的另一个途径是加强健壮性

设计,其核心是能够抵御各种干扰,能具备一定的防

止错误输入和防止误操作的能力。主要措施:

( 1) 检查输入数据的类型,模块调用时检查参

数的合法性,控制错误蔓延。

( 2) 在人机界面设计过程中,列出所有的非法

输入和误操作模式并进行分类处理, 通过操作提示

灯和预处理措施, 阻止错误操作向程序内部转移。
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( 3) 进行简化设计,实现信息隐蔽。

2. 2 � 查错设计

软件查错设计技术可分为被动式错误检测和主

动式错误检测 2种类型, 二者的区别在于被动式错

误检测是在程序的若干部位设置检测点, 等待错误

征兆的出现,而主动式错误检测是主动对程序状态

进行检查。

2. 2. 1 � 被动式错误检测

在进行查错设计时, 被动式错误检测方式通常

将自动错误检测模块与执行模块分离, 具有以下

好处:

( 1) 有利于预防错误检测模块干预程序的主干

处理过程。

( 2) 有利于软件的开发设计。主程序解决的问

题是�应该怎么做 , 错误检测模块的任务是裁定�做

的结果是否正确 。

( 3) 有利于测试和维护。

( 4) 有利于系统的再启动。

被动式错误检测的实施方法:

( 1) 检查重要输入数据的属性。可以按规定的

属性(如输入数据类型、数据长度、数据的正负号等)

进行检查。

( 2) 为表格、记录和控制块设置识别标志并以

此检测输入数据。

( 3) 按已知的数据极限和数据取值范围检查输

入数据。

( 4) 检查所有枚举数据的有效性。

( 5) 如果输入数据中不存在冗余, 可以对输入

数据求和;如果系统中包括一个关键表格,则可在表

格中增添一个总和项。

( 6) 比较输入数据与内部常量或数据库现有数

据的一致性[ 1]。

2. 2. 2 � 主动式错误检测

只有当错误征兆被传送到具有检查功能的部位

时,被动式错误检测才能察觉到错误的存在。而主

动式错误检测则是通过错误检测程序主动地对系统

进行搜索,并指示所搜索到的错误。

主动式错误检测通常由一个检测监视器来承

担,它可以作为周期性的任务来安排, 规定固定时

间,如每小时进行一次周期性检测。主动式错误检

测也可以当作一个低优先权的任务来执行, 在系统

处于等待状态时主动进行错误检测。

2. 3 � 纠错设计

纠错的前提是已经准确地检测到软件错误及其

诱因并定位错误, 这样程序才有能力修改、剔除错

误。很多纠错的方法是在静态开发环境中实施的,

要能使系统在运行过程中自动纠错, 就必须先进行

纠错设计。

纠错先要查错。查错的工作量通常占整个纠错

工作量的 9/ 10以上。所谓纠错的技术,主要是指查

明程序错误时可能采用的工具和手段
[ 3]
。查错设计

和纠错设计同步进行, 互为补充,就能明显地提高软

件的可靠性。

( 1) 不允许一个用户的应用程序引用或修改其

他用户的应用程序或数据。

( 2) 查错模块、纠错模块和运行程序逻辑上相

互隔离,确定好纠错模块的边界, 防止错误渗透和

蔓延。

( 3) 考虑到操作人员有可能失误,输入模块对

输入数据进行合法性检查, 检查是否合法、越权, 程

序查出错误时及时纠错。

( 4) 程序应该不能中止系统工作,不能诱发操

作系统去改变其它应用程序及数据。

2. 4 � 容错设计

完全或部分消除软件错误, 尤其是对故障后果

特别严重的错误对软件系统的影响, 是容错设计的

基本目标。容错和避错不同,容错是针对软件中的

故障向系统提供保护的技术。构成容错软件的

每一个版本程序应采用避错设计, 确保单版本可靠

性。常用的软件容错技术有 N - 版本技术、恢复块

技术、多备份技术等。N - 版本技术是依据相同规

范要求�独立 设计 N 个功能相等的程序(即版本) ,

�独立 是指使用不同的算法、不同的设计语言、不同

的测试技术甚至不同的指令系统等
[ 4]
。

N - 版本技术的需求说明具有完全性和精确

性,这是保证软件设计错误不相关的前提。因为软

件的需求说明是不同设计组织和人员的唯一共同出

发点[ 5]。它是指将若干个根据同一个需求规格说

明、由不同软件开发人员完成的不同程序,在不同的

�空间 同时运行或在同一�空间 依次运行,然后在

每一个预定的检测点, 通过测试或最终通过表决进

行�裁决 ,在明确其正确性或一致性后接受这个结

果,否则拒绝,并进行报警。

� � 图 3 为软件容错的基本结构。从图 3 可以看

出,具有这种结构的软件可能会出现以下 3种情况:
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� � ( 1) 表决器判断正确, 软件正确实现软件需求

规格说明所要求的功能;

( 2) 表决器判断正确, 发现故障, 发出报警, 有

效地防止因错误可能导致的严重结果;

� � ( 3) 表决器判断错误或软件本身存在不可诊断

的故障,软件错误运行[ 1]。

图 3 � 软件容错的基本结构

3 � 结语

四级阶梯式软件可靠性设计方法的优点是自上

而下、层次明晰地将软件可靠性设计的过程流程化,

适用于各类性质的中大规模软件系统的设计工作。

经过规范的 4个阶段的、步步为营的可靠性设计以

后,软件内在和外在的质量将会大幅度地提高, 软件

缺陷的数量也会大大减少。不过它也存在一个缺

点,那就是设计的总体工作量比一般的软件设计的

工作量大,而且设计工程师需要有丰富的专业设计

工作经验才能胜任。
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基于组态软件的矿井生产自动化系统的设计

韩朝晖

(煤炭科学研究总院常州自动化研究院,江苏 常州 � 213015)

� � 摘要:以黄陵二号矿井为例,提出了一种基于组态软件的矿井生产自动化系统的设计方案,介绍了系统

的总体设计方案、使用的关键技术、系统实现的功能及特点。实际应用表明,该系统安全可靠, 控制方便,可

扩展强。
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Des ign of M ine Production Automat ion System Based on Configuration Softw are
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� � Abstract: T he paper put forw ard a desig n scheme o f mine product io n auto matio n sy stem based on

conf ig ur at ion sof tw are taking H uang ling No. 2 Coal M ine as an example, and int roduced g eneral design


